高校学生网络电信类诈骗案件
防范要点告知单
1、 冒充微信、QQ好友诈骗

诈骗手法:网络骗子盗取微信、QQ账号后，冒充好友、同学以各种理由向你借钱或者请求你在网上帮忙购票、购物付款，实施诈骗。

防范技巧:当你决定转账、付款前务必当面核实或打电话问三个以上问题，以辩真伪，很有可能你朋友的账号被盗!

2、 买卖游戏账号、装备类诈骗

诈骗手法:网络骗子在 Steam 游戏平台、闲鱼、交易猫等网络平台上发布网络游戏账号、装备买卖信息，以交付押金等方式手段实施诈骗。

防范技巧:游戏账号是高风险行为，所有交易游戏账号的行为都不受法律保护，奉劝同学们不要参与网络游戏账号买卖。

3、 约炮平台理财、招嫖、裸聊类诈骗

诈骗手法:参与网上裸聊，骗子接着保存相关视频实施敲诈。网上招嫖是违法行为，警方坚决予以打击，校方也会严肃处理。约炮平台理财，以色情引诱下载相关软件进群投资理财返现，后谎称账号被冻结，要求追加解冻充值后导致你更大损失!

防范技巧:坚决不参与裸聊、招嫖、约炮平台，都是诈骗，切记!

4、 网上购物、网购演唱会门票类诈骗

诈骗手法:骗子在闲鱼、小红书等平台上发布热门演唱会门票转让信息，骗取购票款。

防范技巧:演唱会、音乐会等演出门票一定要在“大麦网”等正规平台上购买，非正规购票平台购票就是诈骗。

5、 刷单类诈骗

诈骗手法:骗子发布刷单任务，完成任务后有高额返利，通常前1-2次会有返利，后续你会被拉黑，导致你损失本金。

防范技巧:坚决不参与刷单任务返利，凡是刷单都是诈骗。

6、 Facetime、屏幕共享软件类诈骗

诈骗手法:通过Facetime 及屏幕共享软件盗取账号和密码、电子购物卡信息。

防范技巧:关闭Facetime功能，坚决不下载屏幕共享软件。

7、 中奖、投资理财类诈骗

诈骗手法:通过中奖信息让你交付手续费，带你投资理财赚钱。

防范技巧:牢记天上不会掉免费的馅饼，带你投资理财，网络赌博赚钱的都是骗子。

8、 支付宝小荷包共享诈骗

防范技巧:注意支付宝小荷包也有共享功能，他人也能取走你支付宝小荷包共享钱包里的钱!
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